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サービス事業統括本部

デジタル社会サービス企画部

令和2年度 ロボット関連産業基盤強化事業費補助事業

セキュアなロボットシステムの技術開発

全体アーキテクチャ設計
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ソフトウェアスタック
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Azure AKS

Azure Blob Storage

大局経路（Waypointの列）
と電磁ラッチの開閉指示を
AMQP/TLSで受信

テレメトリと
画像のハッシュ値

を保存
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ロボット管理プラットフォーム
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ビジネスレイヤー
ビジネスレベル(ユースケースの遂行、ビジネスが遂行できるか否か)の異常

クラウドレイヤー
クラウド上のサービス、アプリ、ミドルウェア上で発生する異常

ロボットレイヤー
ロボット側のハードウェア、OS、ROSパッケージ上で発生する異常

ジオフェンス ロボット異常停止検知

AKS

FIWAREコンポーネント

データベース

コンテナ群

BlobStorage

ロボットPC

PixhawkUbuntu RaspberryPiUSB接続機器

ROS

ServiceBus

• 異常レイヤー分類

レイヤーが上になればより抽象度が高い異常検知、
下になればより原因が詳細な異常検知となる


