
CPSの実装に向けた取り組み
Digital Garden Cityと
Advanced Air Mobility

会津大学 上級准教授
矢口勇一



Cyber Physical System

• 現実空間のロボットを
Cyber空間で情報を増強し
ながら制御する。
• 『見えない場所』であたか

も『見えている』ように操
作

• 『行動予測』や『AI』によ
る補完
→ Robot Metaverse
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デジタル田園都市構想

• 岸田内閣の政策の柱
• デジタル基盤を地方に

• 最先端技術で
Sustainabilityを

• 詰まる所、地方でど
のようにRobotや
Metaverseを活用する
かが鍵。

出典：「デジタルから考えるデジタル
田園都市国家構想」（デジタル庁）

https://www.cas.go.jp/jp/seisaku/digital_denen/dai1/siryou4.pdf#page=2


次世代空モビリティ (AAM)

• 経済産業省策定、空
の移動革命に向けた
ロードマップ
• よりOn-demandな

物流・管理・交通の
ニーズは都会よりむ
しろ地方

• どうやって実装する
かが鍵

出典: 経済産業省

https://www.meti.go.jp/policy/mono_info_service/mono/robot/airmobility.html


CPSの実現に向けて何が問題？

• エコシステムの確立と『運用』の考察
• 必要な技術が多岐にわたる

→ それぞれ噛み合った実装が必要

• 『運用』を見据えて設計
→要求ベースのシステム構築

• 実空間に責任が及ぶ
→QoSの設計とPDCAによる管理

• 知的レベルが上がれば技術が必要
• 未踏分野への挑戦の勇気

• 関係各所及びいろんな人とのリエゾン



2021年度の矢口の実践

• Smart Ruralの実践
• 既存の動力制御盤の非破壊によるIoRT化(w. アクアクルー)

• デジタル田園都市とロボット
• 風力発電点検のドローンによる自動化、省力化(w. EAC, 福島三技協)

• 次世代空モビリティの運行管理
• 多体ロボット運用のためのパス計画（w. EAC, F-ETRI)

• 分散UTM の研究(科研費)

• UTMに関する標準化活動 (JUTM, ISO)

• 次世代空モビリティのセキュリティ (NEDO DRESS PROJECT)



Smart Ruralの実践

• 『既存の動力制御盤の非破壊による
IoRT化』(w. アクアクルー)
• 画像処理と実際のスイッチロボットの

組み合わせ、及び2D/3Dによる実際の
動力制御盤を模したWebインター
フェースによるロボット制御の実装



デジタル田園都市とロボット
• 『風力発電点検のドローンによる自

動化・省力化』
• 3台の魚眼カメラから風車ブレード先

端を追跡し、受光中心からの距離を算
出するアルゴリズムを開発。

• 将来的には 風力発電機のブレードの接
地状態を自律的に検査するシステムを
構築する。

• 沿直下から刃先まで自動制御
• 3台の魚眼カメラによるトモグラフィ
• グラブカットとテンプレートマッチング



次世代空モビリティの運航管理

• 多体ロボット運用のためのパス計画

Comparison of the distribution of the 

number of overlaps between square and 

triangular lattices

Example of equal area partitioning by 

centroidal Voronoi tessellation



次世代空モビリティの運行管理

• 分散UTMの研究
• UTMの静態管理（予約）＝

Blockchainによる台帳
• UTMの動態管理（回避）＝協調

DAAによる動的な経路変更と
Cross Chainによる管理



次世代空モビリティの運行管理

• UTMに関する標準化活動 (JUTM, ISO)
• Conflict Managementに関する調査とUTM-DAA間のメッセージの定

義の検討

• USP間、USP-ATM間のメッセージの定義の検討



次世代空モビリティのセキュリティ

• 耐空性セキュリティ
• 情報セキュリティではなく、

『UAS』が空を飛び続けるための
セキュリティ＝安全に寄与

• どのように担保するか？＝設計プ
ロセスから導出される点検項目の
機械的な構築手法を提案
• 一般的に、設計図を作ることも相当

なコスト→リスクベースの判断を用
いて、『どこまでドキュメントを担
保するか、点検項目を担保するか』
を規定

 
Assurance Level [AL] (保障レベル) = Severity 

Usecase = 
SORA v2 

No Effect 
(PFD: N/A) 

Minor 
(PFD>10-5) 

Major 
(PFD≦10-5) 

Hazardous 
(PFD≦10-7) 

Catastrophic 
(PFD≦10-9) 

GRL > 6 
(Cat. 3 High) 

1 3 4 5 5 

GRL <= 6 
(Cat. 3 Mid) 

1 2 3 4 5 

GRL <= 4 
(Cat. 3 Low) 

1 2 2 3 4 

GRL <= 2 
(Cat. 2) 

1 1 2 2 2 (3) 

 



次世代空モビ
リティのセ
キュリティ
• 論理機能コンポー

ネントレベルの一
例（Level 2)
• 複雑に絡むコン

ポーネントのデー
タフロー、攻撃ベ
クタ、STRIDE解
析による『侵入か
ら攻撃』までの経
路解析を行う。



まとめと今後について

• CPSの実装→デジタル田園都市への寄与が可能
• しかし、その多くは『運用コンセプト』からの計画が必要

• また、実験的なシステムの実装が出来ても、『社会実装』までは遠い

• 標準化活動及び仕組みづくりが必要

• 今後について
• 実験的な実装による『ボトムアップ型』の社会実装と

• 標準化活動等による仕組みづくりによる『トップダウン型』の社会実
装の両輪を回す活動を行う。
• 次期DRESS PROJECT、ISOやICAO, ASTM, GUTMA等の国際的な標準化団体で

の活動を行っていきたい。


